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Teknoloji, cocuklar i¢in imkanlar ve firsatlar sunuyor. Cocuklar da Internetin sagladigi bu imkan
ve firsatlara kolayca ve hizlica erisim saglayabiliyor. Dijital teknolojinin sagladigi bu imkéanlarin yani sira gocugun
ruhsal, zihinsel ve fiziksel saldirilarla, tuzaklarla karsilasmasi hafife alinmamasi gereken bir gercekliktir. Cocugu
internet ortamindan tamamen uzak tutmak oldukca zordur. Cocuklarin internetin tehdit ve tehlikelerine karsi
kendilerini koruyabilmeleri i¢in bilgilendirmek biling kazandirmak onemlidir. Bu sebeple 6zellikle kiigiik yastan
itibaren okullarda e-giivenlik politikasi uygulanmas1 onemlidir. Maresal Fevzi Cakmak Ilkokulu okul politikasi
olarak Ogrencilerimizi internet ortamlarinin tehlikelerinden ve zararlarindan koruyabilmek i¢in gerekli calismalar
yap1yoruz.

A. E-GUVENLIK POLITIKAMIZ

1. Okulumuzun internet sitesi, twitter gibi sosyal aglar1 bulunmaktadir. Bu aglarin iizerinde yayinlanan veriler
kontrollii olarak paylasiimaktadir.

2. Okulumuzda cep telefonlar1 ders esnasinda kapali konumda tutulmakta, eTwinning projesi yapan
arkadaslar proje calismalar: amaciyla gerektigi takdirde kullanmaktadar.

3. Rehberlik servisi tarafindan, smiflara diizenli olarak, BIT bagimliligi, BIT nin dogru ve giivenli kullanim, Siber
Zorbalik gibi konularda seminerler tertiplenmektedir.

4. Okulumuzun her 1ki blogun her katinda BIT dogru ve giivenli kullamm ile ilgili sabit panolar
bulunmaktadir.

5. Okulumuzda “Daha Giivenli internet Giinii” kutlanmaktadir.
6. Okulumuzun internet sitesinde e-giivenlik konusunda, giivenliweb.org.tr. sitesi linki yer almaktadir.

7. Okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde giivenliweb.org.tr. sitesinden
alintilanan bilgi brosiirler panolarda sergilenmektedir.

8. Rehber Ogretmenlerimiz internet etigi ve giivenli internet kullanimi konular1 hakkinda 6grencilerimize bilgilerini
aktarmaktadir.

9. Okulumuzda 21.yy iletisim becerileri dnemsenmektedir. Bununla ilgili olarak &grencilerimizin BIT kullanim
becerilerini gelistirme caligilmalari yapilmaktadir.

10. Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme ¢aligsmalar1 yapilmaktadir.

11. Okulumuz, egitim standartlarini yiikseltmek, basarly} tesvik etmek, personelin mesleki ¢aligmalarini desteklemek
ve yonetim islevlerini gelistirmek i¢in toplumun kaliteli Internet erisimi sunma yiikiimliiliigiine sahiptir

B. OKULUMUZDA E-GUVENLIK POLITIKASININ AMACI
1-Okulumuz’un tiim tiyelerini ¢evrimi¢i olarak korumak ve giivenligini saglamak.

2-Teknolojinin potansiyel riskleri ve yararlari konusunda MARESAL FEVZI CAKMAK ILKOKULUnun
Ogretmeni 0grenci ve ¢alisanlari i¢in farkindalik yaratmak.

3- Tium personelin giivenli ve sorumlu bir sekilde calismasini saglamak, olumlu davranmiglart online olarak
modellemek ;teknolojiyi kullanirken kendi standartlarini ve uygulamalarini yonetme gereksiniminin farkinda olmak.

4- Okuldaki tiim iiyeler tarafindan bilinen ¢evrimigi prosediirleri tanimlamak.




PERSONELIN SORUMLULUKLARI :

1-Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

2-Kabul Edilebilir Kullanim Politikalarin1 bagh kalmak.

3-Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

4- Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.
5-Miifredat ile ¢evrimigi giivenlik egitimini iliskilendirmek.

6- Olumlu 6grenme firsatlarina dikkat ¢ekmek .

7-Mesleki gelisim i¢in kisisel sorumluluk almak.

OGRENCILERIMIiZIN SORUMLULUKLARI:

1- Cevrim i¢i giivenlik politikalarinin gelistirilmesine katkida bulunmak.
2- Kabul Edilebilir Kullanim Politikalarin1 bagli kalmak.
3- Kendilerini ve bagkalarini ¢evrimigi olarak korumak ,bagkalarinin haklarina saygi duymak.

4-Siipheli bir durumda, giivenilir bir yetiskinden yardim istemek ve ¢evrimici giivenlik sorunlartyla karsilasan diger
kisileri desteklemek.

5- Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve 6grenimlerinden
sorumlu olmak.

6- Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri smirlamak icin giivenli ve
sorumluluk sahibi davranmak.

VELILERIMIiZIN SORUMLULUKLARI :

1-Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarin bu politikaya bagli kalmaya tesvik etmek .

2-Cocuklariyla ¢evrim i¢i glivenlik konularmi tartismak, okulun ¢evrim igi giivenlik yaklagimlarini desteklemek ve
evde uygun giivenli ¢evrim i¢i davraniglar1 pekistirmek.

3-Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

4- Okul veya diger uygun kurumlardan, kendileri veya c¢ocuklar1 ¢evrim igi problem veya sorunlarla karsilasirsa
yardim etmek veya destek istemek.

5- Okulun ¢evrim igi giivenlik politikalariin olusturulmasina katkida bulunmak.

6-Okul sistemlerini giivenli ve uygun bir sekilde kullanmak.

C. CEVRIM ICi ILETISIM VE TEKNOLOJININ DAHA GUVENLI
KULLANIMI

OKUL WEB SITESIiNIN YONETILMESI

1- Web sitesinde iletisim bilgilerinde okulun adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayimlanmayacaktir.

2 -Okul Miidiirii yaymnlanan gevrimigi icerik i¢in bilgilerin dogru ve uygun olmasini denetleyecektir.




3- Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif haklarma dikkat edecektir.
4-Ogrenci galigmalart velinin izniyle yayinlanacaktir.
5- Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle korunacaktir.

CEVRIM iCi GORUNTE ME VE VIDEOLARIN YAYIMLAMA

1- Okul, ¢evrim i¢i paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina uygun sekilde
kullanilmasini saglayacaktir.

2- Okul , resimlerin ve videolarin tlimiiniin, veri giivenligi, Kabul Edilebilir Kullanim Politikalari, Davranig
Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve prosediirlere uygun
sekilde yer almasini saglayacaktir.

VIDEO KONFERANS KURALLARI

1- Video konferans, 6grencilerin yasi ve yetenegi i¢in uygun bir sekilde denetlenecek.

2- Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizca personellere verilecek ve
gizli tutulacak.

KIiSISEL CIHAZLARIN ve C EP TELEFONLERIN KULLANILMASI

1-Okul personelinin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul tarafindan kararlastirilacak ve okul
Kabul Edilebilir Kullanim veya Cep Telefonu Politikas1 dahil olmak iizere uygun politikalarda yer alacaktir.

2-Ogrencilerin kisisel cihazlarmi ve cep telefonlarmi kullaminu; Bilisim araglarimi, okul ydnetimi ile dgretmenin
bilgisi ve izni disinda konusma yaparak,ses ve goriintii alarak, mesaj ve e-mail gondererek, bunlari arkadaslariyla
paylasarak egitim-6gretimi olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri igerisinde
telefon bulundurmak kesinlikle yasaktir.

3- Cocuklari cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir kullanim politikasina uygun
olarak gerceklesecektir.

4- Cep telefonlar1 veya kisisel cihazlar, bir 6gretmenin onayini alarak onaylanmis ve yonlendirilmis miifredat tabanh
etkinlik kapsaminda olmadiklari siirece dersler veya resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

5- Cocuklarin cep telefonlarin1 veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi tarafindan
onaylandiginda gerceklesecektir.

6-Bir o6grenci velisini arama geregi duydugunda, okul telefonunu kullanmasina izin verilecektir.

7- Ogrenciler, kendi ya da aile bireylerinin telefon numaralarii yalmzca giivenilir arkadaslarina ve aile iiyelerine
vermelidirler.

8- Ogrencilere, cep telefonlarimin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi 6gretilecek ve smirlarin
ve sonuglarin farkina varilacaktir.

ZIiYARETCILERIN KiSiSEL CIHAZLARIN ve CEP TELEFONLERIN KULLANILMASI

1-Veliler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep telefonlarmi ve kisisel
cihazlar1 kullanmalidir.

2- Fotograflar veya videolar ¢cekmek i¢in ziyaretciler ve veliler tarafindan cep telefonlarinin veya kisisel cihazlarin
kullanilmasi, okul resim kullanim politikasina uygun olarak gerceklestirilmelidir.

3- Okul, ziyaretcilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak ve sunacaktir.




4-Personelin uygun ve giivenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman ziyaret¢ilerin herhangi bir
ihlalini idareye bildirecektir.

COCUKLARIN . GENCLERIN KATILIMI ve EGITiMi

1-Ogrenciler arasinda giivenli ve sorumlu internet kullamminin énemi ile ilgili farkindalik yaratmak icin bir
cevrimi¢i giivenlik (e-Giivenlik) miifredat1 olusturulur ve okulun tamaminda yer alir.

2-Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

3- Miifredat gelistirme ve uygulama da dahil olmak iizere okul ¢evrim i¢i giivenlik politikalar1 ve uygulamalar
yazarken ve gelistirirken 6grenci katkilari aranacaktir.

4- Ogrenciler, Kabul Edilebilir kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde okumak ve
anlamak icin desteklenecektir.

5- Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.
6-Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erigimi olan tiim odalarda yayinlanacaktir.
7-Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda gii¢lenecektir.

8- Disaridan destek, okullarin dahili ¢evrim i¢i glivenlik (e-Giivenlik) egitim yaklagimlarin1 tamamlamak ve
desteklemek i¢in kullanilacaktir.

9- Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarinda 6diillendirecektir.
10-Okul, 6grencilerin ihtiyaclarina uygun olarak ¢evrim i¢i giivenligi gelistirmek i¢in akran egitimini uygulayacaktir.

PERSONELIN KATILIMI ve EGITIMi

1- Cevrim i¢i giivenlik (e-Giivenlik) politikasi, tiim ¢aligsanlarin katilimi i¢in resmi olarak saglanacak ve tartisilacak
ve korunma sorumlulugumuzun bir pargasi olarak gii¢clendirilecek ve vurgulanacaktir.

2- Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkinda olacak.

3- Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet kullanimi konusunda personel
egitimi, diizenlenecektir.

4- Calisanlarin, ¢cevrim i¢i davraniglarinin okuldaki rolii ve itibarini etkileyebileceginin farkina varacaktir.

5-Okul, ¢alisanlarin 6grencilerin yaslarma ve yeteneklerine gore kullanmasi gereken yararli Cevrim igi araglart
vurgulamaktadir.

VELILERIN KATILIMI ve EGITIiMi

1-Maresal Fevzi Cakmak Ilkokulu, ¢ocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari
olabilmesi i¢in ana-babalarin oynayacaklari 6nemli bir role sahip olduklarini kabul eder.

2-Velilerimizin g¢evrim igi glivenlik bilgilerini okumalari istenecektir.

CEVRIM iCi OLAYLARA ve KORUMA SORULARINA YANIT VERME

1- Okulun tiim tyeleri, sakincali mesajlasma, ¢evrimigi / siber zorbalik vb. dahil olmak tizere karsilasilabilecek
¢evrim i¢i risklerin ¢esitliliginden haberdar edilecektir.

2- Okulun tiim tiyeleri, filtreleme, sakincali mesajlasma, siber zorbalik, yasadisi igerik ihlali vb. gibi ¢evrimigi
giivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda

bilgilendirilecektir.




3- Dijital Abone Hatt1 (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini i¢ceren herhangi bir ¢evrimigi
giivenlik (e-Giivenlik) olay1 hakkinda bilgilendirilecektir.

4- Internet’in yanlis kullanimu ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele alinacaktir.

5- Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikas1 ve prosediirii kapsaminda ele
aliacak

6-Personelin yanlis kullanimi ile ilgili herhangi bir sikayet okul miidiiriine yonlendirilecektir 7-Okul sikayet
prosediirii 6grencilere, velilere ve personele bildirilecektir.

8- Sikayet ve ihbar prosediirii personele bildirilecektir.

9- Okul, ¢evrimi¢i giivenlik (e-Giivenlik) olaylarmi, uygun oldugunda, okul disiplini / davranis politikasina uygun
olarak yonetir.

Yararl Baglantilar:
https://www.guvenlinet.org.tr/
https://www.guvenliweb.org.tr/
http://www.guvenlicocuk.org.tr/
https://tbm.org.tr/
https://bilimcocuk.tubitak.gov.tr

http://www.gim.org.tr/




